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Pourquoi ? Quoi ? @

* Beaucoup de nos actions (recherche ~ * Un navigateur recommandeé sur votre
et consultation d’informationsl pOSte de travail : Mozilla Firefox
utilisation d’applications en ligne, ...) * présent dans le socle interministériel
passent aujourd’hui par un navigateur de logiciels libres (lien 7)
internet. Il est Important, notamment . déve|oppé par la fondation Mozilla,
dans un contexte professionnel, de organisation internationale & but non
pouvoir utiliser son navigateur en lucratif (lien )
toute securite et confidentialite. * offre les caractéristiques de sécurité

* Les enjeux : naviguer sans laisser de et de confidentialité nécessaires
traces, se proteger des traqueurs et * 3 télécharger ici 7 (pour ordinateur)
pisteurs, sur un poste personnel ou
partagé.
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https://sill.etalab.gouv.fr/software
https://foundation.mozilla.org/fr/
https://www.mozilla.org/fr/firefox/new/
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Parametres de confidentialité

effectuer des recommandations personnalis d'extensions En savoir plus

E:"?B Général Autoriser Fir

er Firefox & effectuer des recommandations personnali

'extensions En savoir plus

@ Accueil

Q_ Recherche

E] Vie privée et
sécurité

Mozilla

Q Synchronisation

m Autres produits de

g Extensions et thémes

(@ Assistance de Firefox

Autoriser Firefox a installer et 4 lancer des études Consulter les études de Firefox

["] Autoriser Firefox & envoyer des rapports de plantage en attente en votre nom En savoir plus

Sécurité

Protection contre les contenus trompeurs et les logiciels dangereux

Bloquer les contenus dangereux ou trompeurs En savoir plus

Bloquer les téléchargements dangereux

ignaler la présence de logiciels indésirables ou peu communs

Certificats

Interroger le répondeur OCSP pour confirmer la validité de Afficher les certificats...

vos certificats
Périphériques de sécuriteé...

Mode HTTPS uniquement
HTTPS procure une connexion sire et chiffrée entre Firefox et les sites web sur lesquels vous
vous rendez. La plupart des sites web prennent en charge HTTPS. Si le mode HTTPS uniquement

est activé, Firefox surclassera alors toutes les connexions en HTTPS.
En savoir plus

© Activer le mode HTTPS uniqguement dans toutes les fenétres Gérer les exceptions...
__ Activer le mode HTTPS uniquement dans les fenétres privées

seulement

() Ne pas activer le mode HTTPS uniquement

£33 Général Autoris

(o) Accueil

Q_ Recherche

& Vie privée et
sécurité

Q Synchronisation

m Autres produits de
Morzilla

Y Extensions et themes

(@ Assistance de Firefox

[ Autoriser Firefox 4 installer et 3 lancer des études Consulter les études de Firefox

[_] Autoriser Firefox & enyoyer des rapports de plantage en attente en votre nom En saveir plus

Sécurité

Protection contre les contenus trompeurs et les logiciels dangereux

Bloquer les contenus dangereux ou trompeurs En savoir plus
Bloquer les téléchargements dangereux

Signaler a présence de logiciels indésirables ou peu communs

Certificats

Interroger le répondeur OCSP pour confirmer la validité de Afficher les certificats...

vos certificats
Périphériques de sécurité...

Mode HTTPS uniquement

HTTPS procure une connexion slre et chiffrée entre Firefox et les sites web sur lesquels vous
vous rendez. La plupart des sites web prennent en charge HTTPS. Si le mode HTTPS uniquement
est activé, Firefox surclassera alors toutes les connexions en HTTPS.
En savoir plus

O Activer le mode HTTPS uniquement dans toutes les fenétres Gérer les exceptions...
__Activer le mode HTTPS uniquement dans les fenétres privées

~ seulement

(") Ne pas activer le mode HTTPS uniquement
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Etat de la protection

U 8 528 https://www.marmiton.org
IUg *

Protections pour www.marmiton.org

La protection renforcée contre le pistage est ACTIVEE
pour ce site.
Le site ne fonctionne pas?

I@ Traqueurs de réseaux sociaux
& Cookies de pistage intersites

%) Détecteurs d'empreinte numérigue

[&) Contenu utilisé pour le pistage

Paramétres de protection

Tableau de bord des protections

= mm—— s} W
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U 8 =& https://www.marmiton.org

< Blocage des cookies de pistage intersites Ig

Ces cookies vous suivent de site en site pour collecter des (
données sur vos faits et gestes en ligne. Ils sont déposés par
des tiers, tels que des annonceurs ou des entreprises d'analyse
de données.

https://analytics.tiktok.com
https://securepubads.g.doubleclick.net
https://ib.adnxs.com
https://id5-sync.com
https://cm.g.doubleclick.net A
https://match.adsrvr.org
https://secure.adnxs.com
https://ads.pubmatic.com
https://www8.smartadserver.com
https://pandg.tapad.com
https://eus.rubiconproject.com
https://x.bidswitch.net
https://www.facebook.com
https://adservice.google.com

httne-//59912h3rfat13d942213673hd490AN7 safeframe nn

Gérer les paramétres de protection

T TEEETLWY R T

U 8 =8 https://www.marmiton.org

< Blocage des détecteurs d’empreinte numérique

Les détecteurs d'empreinte numérique recueillent les

paramétres de votre navigateur et de votre ordinateur pour

créer un profil de vous. En utilisant cette empreinte

numérique, ils peuvent vous pister sur différents sites web. h

https://pixel.adsafeprotected.com
https://static.adsafeprotected.com

Gérer les paramétres de protection I
T T s ) W
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Choix du moteur de recherche

@3 Général
@ Accueil

Q_ Recherche

I'EI Vie privée et
sécurité

Q Synchronisation

m Autres produits de
Mozilla

Recherche

Barre de recherche

© utiliser la barre d’adresse pour naviguer et effectuer des recherches

) Ajouter la barre de recherche & la barre d'outils

Q

Moteur de recherche par déFaut
Ceci est votre moteur de recherche par défaut dans la barre d'adresse et la barre de recherche.
Vous pouvez le changer 4 tout moment.

(3 DuckDuckGo v

G Google

a, amazon.fr

I Bing erche

® DuckDuckGo laraitront les suggestions des moteurs de recherche.

@ eBay
@ owant ins de recherche

\Yr’_wigipfd[a @,,D _stions de recherche parmi les résultats de la barre d'adresse

_ Afficher les suggestions de recherche avant 'historique de navigation dans les résultats de

~ la barre d'adresse
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Deux extensions pour augmenter sa protection

*’ Firefox Browser
4 ADD—ONS Extensions Thémes Plus...~

Recommandé 6445354 15181
Utilisateurs Critiques A2 CiElEs

uBlock Origin . o Lien 7
par Raymond Hill . =

|
w
[

Un bloqueur de nuisances efficace, qui ménagera votre processeur et Retirer
votre mémoire vive.

Recommande 1146 457 2204
= Utilisateurs Critiques 4,8 étoiles

s Lien 7

206
40

Privacy Badger
par EFF Technologists

N W [

=
[

Automatically learns to block invisible trackers. Retirer
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https://addons.mozilla.org/fr/firefox/addon/privacy-badger17
https://addons.mozilla.org/fr/firefox/addon/ublock-origin/
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Sur un poste partageé : la navigation privée

Menu > Nouvelle
fenétre privée
ou CTRL+ MAJ +P

©Q Firefox « efface I'historique
de vos recherches
et de votre
navigation a la

©Q Fenétre de navigation privée : Firefox efface 'historique de vos recherches et de votre navigation a la

fermeture des fenétres privées. Cela ne vous rend pas anonyme. fe r m e t U re d e S

En savoir plus

fenétres privées.
Cela ne vous rend
pas anonyme. »
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