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Le reglement général a la protection des données

RGPD / GDPR : FAQ a

vec la CNIL
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Une donnée a caractére personnel ®rique
2 o P « Toute information permettant de faire le lien
== & Suse: maseat directement ou indirectement avec une
B Q Agc: 43

[+ Lacz’c’ Monraualg (BofJeau-)

@ 2 Adresse: 5 rve Ae?ajm personne phySique
#3000 NIORT

@ Possion: e _ja;s , .
* nom, prénom, date de naissance

* pseudonyme

* numéro de sécurité sociale (NIR)
* numéro de téléphone

« adresse IP

« cookies

Marc PELLETIER « photographie, avatar, voix
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Une donnée hautement sensible
LT G o
T Données biométriques Donnees genetiques
or
Sldaires q« w— gu : . Orientations sexuelles
Appartenance syndicale Les donnéees sen5|bles.n,e peuvent
étre recuelillies et exploitées qu’avec
le consentement explicite des : -
personnes. excluder i e = ¢ 2
dlﬁerence 1y :éf-’:f
Dlscrlmmatlon g2 E
@) 9 ) ]u_g_11 €z
;»:zf-fﬁf’ ! .‘ i = adlﬂeren(e i5.§g,,,l:}mg,!}E5
@ , Opinions politiques,
Etat de santé philosophiques,
Origine raciale Infractions pénales religieuses
ou ethnique aux condamnations
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Traitement de données a caractére personnel
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Egalité
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Droits des personnes renforcés
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L’'organisation académique

ministife
Educating
aallonale

« Mutualisation du DPD au niveau

' Le Recteur Cercle Sécurité académique
Numérique

» Des relais de proximité

Juridique , L
« Un réseau de référents dans le 2d

degré

alisé
sur une
Derts

Référents a la Sécurité
Numérique (RSN)
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Le réle du responsable de traitement "
P

« Etre sensibilisé sur la protection des données et la SSI

« Avoir connaissance des traitements de données a caractere personnel dans
son département

« Valider les traitements et tenir le registre des activités de traitements de
I’établissement

« Informer la DPD et RSSI en cas d’incidents de sécurité

Il peut se faire accompagner par la DPD [ le Cercle Sécurité Numérique.
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Le réle du DPD : Délégué a la Protection des données  _( )<
-—
-—

« Donne un avis sans interdire

« Informe, accompagne, conselille les responsables de
traitement

« Contrble le respect du RGPD

« Travaille avec I'équipe DPD/DA) du MENJS

« Correspond avec la CNIL

+ Collabore avec EMAS

DSl
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Décrire un traitement de données a caractére personnel

« Base légale

« Finalité (objectif poursuivi)
« Catégories de personnes

» Données collectées

« Destinataires

* Durée de conservation

* Transfert hors UE

« Mesures de sécurité
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Les fondements d’un traitement de DCP

Qvec consentemen

fraitement

@sen‘emem‘ car fraitement nécéssaire
=]

il

6.1

NS

conirat obligation légale intérét legitime
00 0
3
7

mission de service public
o0~

Le respect d'une obligation légale incombant

au responsable du traitement (ex : traitements
métiers)

La sauvegarde de la vie de la personne
concernée

L'exécution d'une mission d’intérét public dont
est investi le responsable ou le destinataire du
traitement (Domaine publique)

L'exécution, soit d'un contrat auquel la
personne concernée est partie, soit de mesures
précontractuelles prises a la demande de celle-
ci

La réalisation de I'intérét légitime poursuivi par
le responsable du traitement ou par le
destinataire, sous réserve de ne pas méconnaitre
I'intérét ou les droits et libertés fondamentaux
de la personne concernée (Domaine prive)

Consentement de la personne

DSl

POLE NUMERIQUE 35 & DSII - 08/02/2023

14



EN
ACADEMIE
DE RENNES DSII

Liberté
Lgalité
Frasernité

Consentement
: - : Néc.e.ssaire recueil de consentement
libre, spécifique, éclaire et positif

univoque « Formulaire
* Mail d'acceptation, ...

Ex:
« fichier des anciens éleves »
« recueil date anniversaire personnel »

Pour les moins de 15 ans,
ce sont les parents qui consentent
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La déclaration de traitement de données a caractére personnel

Fiche de registre 0
Description du traitement

[ @ @@ Nom/sigle]
Date de eréation|

I . B ) N
len’

P Académie de Rennes | le 25/03/22
4 Général sur
x - Guids \
i ] F‘rotef:tlon uidée
¥ des Données
* x Kk Autorisation - captation image mineur
Académie de Rennes | le 17/05/21

a o Reglement Fiche_Registre_Exemple

RGPD - réglement général sur la protection des Autorisation - captation image majeur
données X Hébergement & qui protége les accés a PRONOTE.net.
Académie de Rennes | le 17/05/21 ieaealedacelmnt i thoreces
Informations hébergeur si externe
» Rewue de presse Modele CGU site-service

Académie de Rennes | le 01/02/21
» Sensibilisation RGPD

R Tableau comparatif des outils de webconfen Vie personnelle (habitudes de vie, situation|
DPO - Délégué & la Protection des i

. 9 Académie de Rennes | le 28/01/21 = famil; te.)|

} FAQ (Foire aux questions) Registre de traitement Informations d'ordre économique et financier|

Académie de Rennes | le 28/05/20 (revenus, situation financiére, situation

= Boite & outils Données de connexion (adress IP, logs, etc.)

Modele CCAG Annexe RGPD

[Données de localisation (déplacements, données|
PS, GSM, etc.)|

DSl
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Questions a se poser pour évaluer un traitement de données "local"

© Qui? - OU?
* Responsable de Traitement « Hébergement des données
 Services opérationnels  Transfert possible hors UE
» Sous-traitant « Jusqu'a quand ?

* Quoi? « Conservation données
« Catégories de données « Comment ?
* Données sensibles « Mesures de sécurité

* Pourquoi ?
* Finalité(s)
« Base légale
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La newsletter SSI

toutatice.fr EX - 0 6
espace numérigue o pemNES S581 > Newsletter SSI

=

de I'éducation en Bretagne  Hisid BRETAGNE Mes applications

Les clés pour un mot de passe robuste

e SS|I > Newsletter SSI

LA SECURITE NUMERIQUE,
b C’EST PROTEGER SA VIE PRIVEE
=2 ET CELLE DES AUTRES ! o

=\
#5S1_#RGPD (8) W)
10 CONSEILS
POUR GERER VOS MOTS DE PASSE

=a
ACADEMIE
OF RENNES

P Cadre de référence

Fichiers a télécharger

I 2021-2022 : Newsletter #2 - 10 conseils pour gérer vos mots de passe

P Antivirus
18 novembre 2021
P Classe virtuelle du CNED
P Chartes B 2021-2022 - Newsletter #1 - Le coffre-fort de mot de passe

» CNIL 1 octobre 2021

P Flash infos SSI N . .
B 2020-2021 - Newsletter #3 - pour des vacances sereines - Juillet 2021

P Guides et Fiches

I 2020-2021 : Newsletter #1: Les outils et les usages pour travailler a distance
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Le cadre de référence
Collaboration
Installation et utilisation avec I'interface web autorisées Partages et espaces  |loufalice.fr MyToutatice X Edmodo | Google Drive
collaboratifs Triskell Tribu Dropbox OneDrive
BigBlueButton 2 Jitsi Meet [RENAVISIO | [] Renpez-Vous ) " lioutatice Ir Toutapad DigiDocs (3) CryptPad (1) Offica36s
—— Bureautique en ligne sslees =ryprtac
: . " en Triskell MyToutatice Framapad, FramaCalc (1) Google Workspace
— -
STOrLeO X Espace numérique  |toutatice.fr Beneylu School (3)
* \v a de classe Moode ok One 1D (3)
Pronote (3)
— - - — Communication P oy (hébergé chez IndexEducation)
Autorisé uniguement avec I'interface web et sans création de compte éleves [ famille (hébergs ;:‘lﬂ — Educharus (3) Class Dojo
N 2D La-vie-scolaire (3)
Q Google Meet (3 GoloMeeting m £ klood Ecole directe (3)
e Cisco Communlc:atlon
Skype Microsoft Teams ex O zoom Offres gratuites :
Communication ENT conventionnés : One 1D (3) Klassly (3)
€léves [ famille Espace €cole Modulo Beneylu School (3) X
— _— - — 1D One1D  Beneylu School Educartable (3)
Ni l'installation, ni l'utilisation avec l'interface web ne sont autorisées TouteMonAnnee.com (3)
M llaboratif X DigiPad (1 Netboard Padlet
G]oiscoro | ® WhatsApp ke : i (O et E
toutatice.fr i| .
Bouquetde liens Triskell Pearltrees DigiBunch (2) Symbaloo Education
. i née fr Le Chat x ng_atsAgg : Messenger
= ignal Telegram
Transfert de fichiers FileSender !I X WeTransfer
toutatice.fr I s Blogger
Site web (hébergé par 'Académic) “ " GoogleSite | “4aa
Suivi scolaire
Carnet numérique x E-camnet (3) X
maternelle Kidoo (3)
POLE NUMERIQUE 35 & DSl — 08/02/2023 19
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Les applications pour communiquer et collaborer

Le chat
D la messagerie instantanée « Le Chat » Le Chat : Messagerie instantanée
File Sender par Renater . . s .« s . . . .
CE > Transfert sécurisé de fichiers volumineux F’Ie Sender.' Envoi securise de flChlerS VOIumlneUX/SenSIbles
Evento par Renater . . opo .
g Sondages et planification de réunions Evento : Organlsatlon /planlflcatlon / Sondage
MyToutatice.cloud . .
aé voire Goay respectueu de vos données MyToutatice: drive, notes, coffre-fort de mots de passe
personnelles
ToutaPod - Plateforme de o« g7
e partage de vidéos ToutaPod : Stockage et partage de vidéos
Dépét. enrichissement et partage de

Triskell . . s . .
G% Le senvce des espaces collaboratsde Triskell : Espaces collaboratifs / écriture collaborative

I'académie de Rennes

Visio agents . . Ve b . .
@ Webcaniérences pour s agerts - MENS Visio agents : Web conférence, réunions en ligne

Espacq Modulo Ecole primaire publique L. ,
Les Gréves de LANGUEUX Modulo : Espaces numériques pour les écoles

POLE NUMERIQUE 35 & DSII - 08/02/2023 21
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DN]]]

Le droit a I'image « application du droit au respect de la vie privée

o nécessité du consente

o exceptions :droital'in

Deux bases légales . Image = DCP

o Droits associés : Révoc
I'effacement

En pratique

Une autorisation pour la vie quotidienne (classe, Modulo) |
Une autorisation par action particuliere, avec
consentement indépendant pour chaque support
durée = I'année scolaire

Tracer pour chaque action les lieux de stockage et les

ment explicite a la publication,

charge de la preuve a celui qui publie

formation, personnes publiques

o Registre des traitements
o Base légale : Consentement, durée : I'année scolaire

abilité du consentement, droit a

—> Modéle d'autorisation (Eduscol)

... Ou photos sans

publications concernées

La photographie scolaire

personnes identifiables

POLE NUMERIQUE 35 & DSII - 08/02/2023
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Le droit d'auteur « Droits patrimoniaux
. o cessibles
Fiches HADOPI

o =droits d'exploitation
o limités a 70 ans apres I'année du déces de |'auteur

Deux catégories de droits )
& e Droit moral

o incessible
o perpétuel
o Paternité, respect de I'ceuvre, divulgation, repentir

L'exception pédagogique - art. 122-5 et 122-5-4 du code de la propriété intellectuelle

* "l'auteur ne peut interdire [..] la représentation ou la reproduction d'extraits d'ceuvres [...] a des fins
exclusives d'illustration dans le cadre de I'enseignement”

"[Ces] actes [...] sont compensés par une rémunération négociée sur une base forfaitaire" = CFC

» Saufsi "des licences adéquates autorisant ces actes a des fins d'illustration dans le cadre de
I'enseignement et de la formation professionnelle et répondant aux besoins et spécificités des
établissements sont proposées de maniére visible aux établissements"

L'auteur peut accorder une licence d'utilisation.

POLE NUMERIQUE 35 & DSII - 08/02/2023 24


https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037388886/
https://eduscol.education.fr/2992/comprendre-les-droits-d-auteur-avec-les-fiches-de-l-hadopi
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Les licences Creative Commons 1, pix du g @

» But: garantir le droit d'auteur devant toutes les @@
juridictions et faciliter la circulation mediter

* 4 limitations (ou non) des droits d'utilisation : com:mer-:ia' @ ; ;
® Attribution (BY) @ Non-commercial (NC) @@@
partage
) | @O0
partage

@ Share alike (SA) @ No derivative works (ND)
En droit frangais, le droit de paternité est inaliénable I'I
-> licence CC O = licence CC BY L @@@@

tous droE‘
réservés

CC BY SA - Simon Villeneuve

LIBAMO SUIOLW 3]
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https://tutos.pix.fr/edu/comprendre-les-creative-commons-pour-une-utilisation-pedagogique/

EX
ACADEMIE

Bf,,,RENNES Direction des systémes d’information et de I'innovation

Les acteurs publics proposant des ressources

CNIL Arcom Défenseur des droits

c N I L = Arcom Défens!t:lgesdrnits

e REPUBLIGUE FRANCAISE ——

Commission Nationale de Autorité de régulation de la
I'Informatique et des Libertés = communication audiovisuelle
et numérique
L’Arcom regroupe le CSA et
I'Hadopi depuis le 1¢" janvier 2022

https://www.cnil.fr/ https://www.arcom.fr/ https://www.defenseurdesdroits.fr/
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Faciliter la communication

Pour faciliter la communication, un professeur de I'école demande a créer un groupe WhatsApp

* |l existe une solution académique : RocketChat
Certains utilisateurs s'en servent dans leurs usages personnels, mélanger professionnel et privé ne permet pas de faire une

déconnexion suffisante V
+ Certes, WhatsApp propose une messagerie “cryptée", mais utilise les métadonnées qui peuvent parfois en dire beaucoup sur P
vous

Collecter des données de santé

Un enseignant organise un voyage scolaire, et souhaite connaitre les allergies alimentaires des éléves, ou
éventuellement un traitement médicamenteux qu'ils devraient suivre pendant le voyage :
* Toutes les données demandées et nécessaire sont disponibles dans la Base éléve (SIECLE BEE) N

* Les données sont peut-étre connues par l'infirmiére
+ Décrire une sécurisation de ces données dans une fiche de registre

POLE NUMERIQUE 35 & DSII - 08/02/2023 28
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Mettre en place un agenda partagé

Pour faciliter le travail en commun, I'établissement souhaite mettre en place un agenda partagé, en utilisant Google Agenda.

» Il n'existe pas de solution académique pour le moment, mais une solution respectueuse des données des utilisateurs : Framagenda
» Certains utilisateurs s'en servent dans leurs usages personnels, mélanger professionnel et peut poser des problémes de

confidentialité

» C'est au choix de chacun de décider a qui confier ses données, et l'activité professionnelle ne peut pas obliger les utilisateurs a se
servir d'un compte personnel sur une plateforme privée pour pour accéder a cet agenda pour un usage professionnel.

+ Toutatice offre aussi un agenda a travers lI'espace Modulo de I'école ou les espaces Triskell

Créer un compte instagram

Il doit demander aux utilisateurs dont il publie les informations personnelles (Nom, Prénom, visage)
leurs autorisations. -
Attention aussi a prévenir des usages malveillants concernant les réseaux sociaux Y
S'il publie des photos des éléves, doit obtenir l'autorisation. (Parents si -15 ans)
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Nous contacter

Groupe de famille
Protection des données et des systémes d'information
Protection des données et des systémes d'information
Protection des données et des systémes d'information
Protection des données et des systémes d'information
Protection des données et des systémes d'information

Bien différencier un incident de sécurité d’'un spam :

DSl

Famille de service

Antivirus

Conseil et expertise

Filtrage web en établissement
Incident de sécurité

SPAM [ Phishing

* Incidents de sécurité : usurpation d’identité, vol de matériel...
« Spams : Phishing mail ou téléphone, rancongiciel, arnaque

1BB5HOYMERIQUE 35 & DSII - 08/02/2023
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Si vous avez
des questions...




Direction des systémes d’information et de I'innovation

ENR
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E RENNES

1t

LES RESSOURCES DISPONIBLES

32
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Tutoriels Réseau Canopé-Pix
Cliquez sur les images pour accéder aux vidéos. D'autres ressources disponibles jci

Cadre et acteurs du Le RGPD en milieu Les données a caractére Le droit a l'image
RGPD en milieu scolaire scolaire personnel en milieu scolaire des éléves

Le principe de I'exception Le droit d'auteur Utiliser une illustration Repérer une copie ayant eu
pédagogique des éléves en licence libre recours au plagiat
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Les clés pour un mot de passe robuste

e SS|I > Newsletter SSI

LA SECURITE NUMERIQUE,
b C’EST PROTEGER SA VIE PRIVEE
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10 CONSEILS
POUR GERER VOS MOTS DE PASSE

=a
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P Cadre de référence

Fichiers a télécharger

I 2021-2022 : Newsletter #2 - 10 conseils pour gérer vos mots de passe

P Antivirus
18 novembre 2021
P Classe virtuelle du CNED
P Chartes B 2021-2022 - Newsletter #1 - Le coffre-fort de mot de passe

» CNIL 1 octobre 2021

P Flash infos SSI N . .
B 2020-2021 - Newsletter #3 - pour des vacances sereines - Juillet 2021

P Guides et Fiches

I 2020-2021 : Newsletter #1: Les outils et les usages pour travailler a distance
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Les clés pour un mot de passe robuste

e . = .
82%?5’3'& LA SECURITE NUMERIQUE,
o C’EST PROTEGER SA VIE PRIVEE
e ET CELLE DES AUTRES ! ’

#SS| _#RGPD ‘

s Année 2022-2023
a #1 LES CLES
POUR UN MOT DE PASSE ROBUSTE

Pourquoi dois-
Objectif

e avoir un mot de passe robuste ou fort ?

longueur

complexite

aléatoire
unicite

DSl

Quels sont les critéres d'un mot de passe robuste ?

chiffres

association de mots simples

J'ai mange 4 pommes

1'aiMangédpom

techniques d'association

mer, palmier, été ef soleil MersPalmier&ISolell=été

Un outil pour créer et stocker mes mots de passe : le coffre-fort de mot de passe

Pour plus d'informations,
contactez la plateforme d'assistance AMIGO :

. OEER
de la CNiL g%;-ég‘f:“

https://assistance.ac-rennes.fr

-
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Transférer ses fichiers en toute sécurité

académie =

wi2) LA SECURITE NUMERIQUE,
™ C’EST PROTEGER SA VIE PRIVEE

ET CELLE DES AUTRES ! (@ Déposer des fichiers
#SS| #RGPD {

#6 FILESENDER
TRANSFERT SECURISE DE FICHIERS P — r——

"

Glisser-déposer vos fichiers ici

lA. [11/08/2022 |
. . " " Lai des
Accessible votre bureau Toutatice, FileSender vous permet de transférer sur Internet de Sujet (optionnel) - | :z:;is 7]
maniere securisée des fichiers volumineux (jusqu'a 100 Go) ou comportant des [ | 0
5 X R Obtenir un lien au lieu denvoyer 4 des destinataires
informations a protéger. Massags (optiorinel): (O Mrojouter sux destirutaives
Cet outil de confiance, mis a disposition par le GIP Education-Recherche RENATER, Sations de nofiestion 2
permet également les échanges avec des éleves, des familles et des personnels
extérieurs a I'académie. 4
(O chiffrement de fichier €)

(O Yaccepte les conditions générales d'utilisation du service

PN S
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Les acteurs publics proposant des ressources

CNIL Arcom Défenseur des droits

c N I L = Arcom Défens!t:lgesdrnits

e REPUBLIGUE FRANCAISE ——

Commission Nationale de Autorité de régulation de la
I'Informatique et des Libertés = communication audiovisuelle
et numérique
L’Arcom regroupe le CSA et
I'Hadopi depuis le 1¢" janvier 2022

https://www.cnil.fr/ https://www.arcom.fr/ https://www.defenseurdesdroits.fr/
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Direction des systémes d’information et de I'innovation

3 grandes thématiques proposées par la CNIL : c N I L =

1. Comprendre mes droits : https://www.cnil.fr/fr/les-droits-pour-maitriser-
vos-donnees-personnelles

2. Maitriser mes données : https://www.cnil.fr/fr/maitriser-mes-donnees

3. Agir pour faire valoir mes droits : https://www.cnil.fr/fr/agir

Qu’est-ce qu’une donnée personnelle :https://www.cnil.fr/fr/definition/donnee-
personnelle

Les courriers a personnaliser et télécharger pour agir en cas de problémes :
https://www.cnil.fr/fr/modeles/courrier

La vidéosurveillance - vidéoprotection dans les établissements scolaires :

https://www.cnil.fr/fr/la-videosurveillance-videoprotection-dans-les-etablissements-
scolaires
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Les ressources pédagogiques pour les enseignants : ‘ s

https://www.arcom.fr/nos-ressources/education-et-citoyennete-numerique

Liberté d'expression :https://www.arcom.fr/la-liberte-dexpression-et-ses-limites

Enjeux de représentation :

- Représentation de la société frangaise et lutte contre les discriminations
:https://www.arcom.fr/representation-de-la-societe-francaise-et-lutte-contre-les-
discriminations

« L'égalité entre les femmes et les hommes dans les médias
https://www.arcom.fr/legalite-entre-les-femmes-et-les-hommes-dans-les-medias

POLE NUMERIQUE 35 & DSII - 08/02/2023 39


https://www.arcom.fr/nos-ressources/education-et-citoyennete-numerique
https://www.arcom.fr/la-liberte-dexpression-et-ses-limites
https://www.arcom.fr/representation-de-la-societe-francaise-et-lutte-contre-les-discriminations
https://www.arcom.fr/legalite-entre-les-femmes-et-les-hommes-dans-les-medias

EX
ACADEMIE

DE RENNE . . | . . . .
Lierté 3 Direction des systémes d’information et de I'innovation

Usages responsables des écrans : A I c o m

www.hadopi.fr/outils-usages/connaitre-les-risques-associes-la-consommation-illicite

« Ressources pour les familles et les parents :https://www.hadopi.fr/ressources/les-
ressources-pour-la-famille-et-les-parents

» Ressources pour la communauté éducative
:https://www.hadopi.fr/ressources/modules-pedagogiques-enseignant

+ Kit pédagogique du citoyen numeérique :https://www.hadopi.fr/ressources/kit-
pedagogique-du-citoyen-numerique-retrouvez-toutes-les-ressources

Autres ressources :

« Comment paramétrer sa box internet ? :https://www.hadopi.fr/outils-
usages/parametrer-sa-box

« Désinstaller un logiciel pair a pair :https://www.hadopi.fr/outils-usages/desinstaller-un-
logiciel-pair-pair

« Seécuriser ses acces Internet :https://www.hadopi.fr/outils-usages/securiser-ses-acces-

internet
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Parcours pédagogiques : [)

https://educadroit.fr/index.php/parcours-pedagogique Défenseurdesdroits

2 parcours possibles . REPUBLIQUE FRANCAISE

» Le droit pour les 6-11 ans - Parcours pédagogique élémentaire : https://educadroit.fr/parcours/1

* Le droit pour les 12 ans et plus - Parcours pédagogique secondaire :
https://educadroit.fr/cartooning-peace

LES POINTS CLES ABORDES :

1. Le droit, c'est quoi ?
. Quicrée le droit ?
Tous égaux devant la loi ?
Qui protege le droit et les droits ?
Les sanctions sont-elles les mémes pour tous ?
Moins de 18 ans, quels droits ?
Est-ce que les droits s'appliquent tout le temps ?
Le droit international et le droit européen, c'est quoi ?
. Les droits sont-ils les mémes dans tous les pays ?
’IO Défendre nos droits, changer la loi !
11.Monde numérique, quels droits ?
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Images sous licence CC libre

* images SVG ou PNG en CCO:
o https://svgsilh.com/fr/
o https://openclipart.org/
cf https://openclipart.org/share

* icobnes SVG:
o https://fontawesome.com/search?o=r&m=free
CC BY 4.0, cf https://fontawesome.com/license/free
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